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To: 5.1.2e [ @rivm.nl]

From: 5.1.2e

Sent: Thur 2/4/2021 3:31:35 PM

Subject: FW: Scope gewijzigd quickscan database GZB - graag jullie review!

Received: Thur 2/4/2021 3:31:36 PM
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Ter info: omdat de database niet binnen de RIVM omgeving gehost wordt (wat aanvankelijk wel het idee Wasii
maar via een extern platform, is het nodig om een aanvullende risicoanalyse uit te (laten) voeren.
(met wie we de quickscan eerder hebben ingevuld) heeft dit aangekaart en in gang gezet.

Groeten,

o IERECS -BEKERM

Sent: donderdag 4 februari 2021 15:39

To @rivm.ni>; EKEC - o v KT
@rivm.nl>

Subject: Scope gewijzigd quickscan database GZB - graag jullie review!

Importance: High

[RELIe] 5-1:2¢ 5.1.2e en

Hierbij stuur ik jullie een nieuwe versie van de quickscan QPEC database-applicatie t.b.v. geteste persoonlijke
beschermingsmiddelen.

Een aanpassing op de eerdere quickscan bleek nodig, omdat de scope van de database-applicatie veranderd is. Dit
ook met als gevolg dat aanvullend een risicoanalyse en pentest uitgevoerd zullen moeten worden. Voordat het
systeem ontwikkeld werd was het de bedoeling dat het enkel intern beschikbaar zou worden, maar is uiteindelijk
webfacing geworden.

In oktober, voordat er was begonnen met bouwen van de database-applicatie, hadden
EBE=n ik een workshop quickscan uitgevoerd op de oplossing die toen voor ogen was, zodat we z.s.m. duidelijk

konden krijgen of aanvullende IB-maatregelen meegegeven moesten worden bij het ontwikkelen van de database.
De bedoeling was toen dat het een systeem zou worden dat enkel intern beschikbaar is. Momenteel is het systeem
nog in ontwikkeling, maar is webfacing geworden en draait het in de Mendix cloud. Dit met beveiliging username en
wachtwoord (dus 1-factor). Een risicoanalyse met pentest zal daarom nu ook aanvullend nodig zijn. De database
wordt momenteel nog gevuld.

Ik heb wat kleine aanpassingen gemaakt aan de quickscan en stuur dit voor de snelheid maar gelijk naar jullie allen
tegelijkertijd ter review.

Ik vroeg mij nog af of de classificatie van informatie inderdaad RIVM vertrouwelijk is of dat dit als RIVM intern
(besloten) kan worden geclassificeerd.

zou jij ook nog even goed willen meelezen of de nieuwe beschreven situatie in de quickscan klopt?
is gevraagd om de risicoanalyse op te pakken.

Ik hoor graag of er opmerkingen zijn.

Alvast bedankt.

Vriendelijke groeten,
§.1.2e
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